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Ciberseguridad en tiempos de
pandemia que aceleraronla era
digital
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Una mirada hacia el arte de /o posible:
Sociedad digital.
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Ofertas personalizadas segun
la interaccion del consumidor
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interactiva

Telemedicina : Dispositivos Personales
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Una mirada hacia el arte de /o posible:

Sociedad digital CIUDAD INTELIGENTE

SMART CITY

Movilidad inteligente L .
Medicion de Energia y
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Una mirada hacia el arte de /o posible:

Sociedad digital PRODUCCION INTELIGENTE

SMART PRODUCTION
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The Healthcare Internet of Things (loT) Market Map
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Americas

Fuente: National Cyber Security Index (NCSI) — version 2020

United States
Chile
Paraguay

Canada

Dominican
Republic

Costa Rica
Panama
Argentina
Uruguay
Colombia
Brazil
Peru
Mexico
Ecuador

Trinidad and
Tobago

Venezuela

Guatemala

39. ‘™ chile

Population

Area(kmd 4

56t ICT Development Index

 cani 5]
38t Networked Readiness Index GDP per capita (%) m-

NCSI FULFILMENT PERCENTAGE

E= Version 3 Dec 2020 Choose a version v I:l Version 25 Jan 2021

e a version

GENERAL CYBER SECURITY INDICATORS GENERAL CYBER SECURITY INDICATORS

0 R —— 2
® o 2. Cyberthreat analysis and information ®
. 2 &
g = ©
BASELINE CYBER SECURITY INDICATORS BASELINE CYBER SECURITY INDICATORS

= R ©
6.  Protection of essential services 1 ® ST o et L] e icen ®
@ = )
INCIDENT AND CRISIS MANAGEMENT INDICATORS INCIDENT AND CRISIS MANAGEMENT INDICATORS

oo ©
10.  Cyber crisis management 1 © = 10.  Cyber crisis management 1 ®
- e
o &

Humanizing The Digital Experience

43%

0%

67%

17%

20%

0%

22%

100%

ORGANIZA


https://ncsi.ega.ee/

Datos relevantes para LA Costo de una fuga de informacién - 2020

Incluye
Argentina, Chile, Colombia y México.

fue el promedio del costo de una
brecha de seguridad en LATAM vs Global.

es el costo promedio por registro,
mientras que 150 en PlI Global.

de las brechas son causadas por ataques

maliciosos.

* El tiempo promedio para fue
de

* El tiempo promedio para fue de
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+ VISION

EL IMPACTO EN LAS
ORGANIZACIONES

Dénde deben focalizarse el
Directorio y los ejecutivos (C-suite)
respecto de los riesgos de Cyber.

Humanizing The Digital Experience
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Trabajo Remoto

Se trae la casa a la red de la institucion (BYOH)

Aumentan sitios ilegales, malware y spam

Se aprovecha la pandemia para dirigir ataques y confundir al usuario

Aumentan e-Commerce

Proliferan sitios para facilitar las compras de insumos y realizar tramites

Utilizacion de Dispositivos / Computadores personales

Software desactualizado, sin antivirus, sin backup

Seguridad en red hogarefia

Computadores en ambientes no controlados con navegacion irrestricta

Aumento de conexiones hacia institucion

Todos los trabajadores ingresando a la red desde los hogares.




Respuesta ante incidentes deciberseguridad:reforzar
procedimientos y herramientas para responder a un aumento de
las alertas deseguridadytener capacidadpararesponder
remotamente.

Seguridad en Cloud y Nuevos sitios
web/aplicaciones para responder a la situacion del
COVID-19
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+ VISION

EL IMPACTO EN LOS
CLIENTES

Dénde deben focalizarse el
Directorioy los ejecutivos (C-suite)
respecto de los riesgos de Cybery las
regulaciones.
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Los individuos estan tratando de manejar un "agotamiento digital”
significativo que proviene de todos los aspectos de sus vidas

Informacion

compa rtida Prefe renciz_:]s
de los medios

volunta riamente de

Historial
Caracteristi financiero
cas de la Actividad en

Educacion i8
demo linea y en comunicacion
ContrOIado gréfico las redes
sociales
por el VHlstorlaI
- Informacion general
Informa
o = Datos d
usuario disponible al Carrera ubalcoasaoi o cién del
publico Comprast‘ geograﬂca 4Si sistema
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Preferencias B
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sitios

Datos de
procesamiento

.y Reaistros de llamadas
de pagos Informacién el 9

médicas legales telefonicas
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Los consumidores con cuidado de la privacidad quieren mas control sobre sus datos
personales, pero estan dispuestos a recompensar a aquellos que ganan su confianza

Los consumidores se sienten
abrumados...

Casi la mitad de los consumidores (47%) sienten que
tienen poco o ningun control de sus datos
personales

Pero estan dispuestos a
compartir...

Al compartir datos personales con los retailers, los
consumidores esperan recibir mejores precios,
descuentos u ofertas (71%) como incentivos

Fuente: Deloitte - Encuesta de privacidad de dat@s,para consumidores de EE. UU. (N.o 2.000)

GLOBAL

... Y quieren mas control

La gran mayoria (86%) de los consumidores creen que deben ser
capaces de optar por no participar de la venta de sus datos
por los retailers

... Y recompensar a aquellos que ganan su
confianza

Aquellos que estan satisfechos con las politicas de privacidad

son mas propensos a ser abiertos o neutrales al compartir

datos personales (73%), en comparacion con aquellos que
no estan satisfechos o no son conscientes (57%)
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Respuesta ante Incidentes

Definir procedimientos que involucrena
todas las areas técnicas, compliance,

Monitoreo Activo legales y comunicaciones

Activacién de solucionesy
procedimientos que permitan
detectar accesos incorrectos en
cortos periodos de tiempo.

Utilizacién de metodologiasy
herramientas que permita automatizar
la integracidn de Seguridad en todas las
fases del ciclo de vida del Desarrollo.

Implementaciénde
soluciones que permitana
través de motores de
confianza yriesgo
adaptativo.

(imy

Privacy by Design

Considerar en el disefo de soluciones los
aspectos que permitan el cumplimiento
Implementar soluciones que permitan de los controles de privacidad de datos
robustecery centralizar la autenticacién

y autorizacién de todos los canales

basado en el contexto

Orqguestacion de Seguridad

Humanizing The Digital Experience
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+ VISION

EL IMPACTO EN
NUESTRO DIA A DIA

Donde debemos focalizarnos como
individuos en la proteccion de
nuestros datos
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VPN

S ééﬁ SOFTWARE

ANBIVIRUS Utilice siempre VPN para AUTORIZADO
Utilice software antivirus, ingresar a las aplicaciones Evite utilizar software no

con actualizaciones alojadasenlared dela autorizado para compartir

automaticamente y que oficina o dejar archivos en archivos, realizar
ejecute periddicamente y al carpetas compartidas de la conferencias 0 navegar en
p bajar archivos. oficina internet A
Atencién Constante

Revisar los mails antes de abrir archivos o clickear en vinculos, revisar sitios web a los que se ingresa
antes de realizar compras. Evitar compras por redes sociales.

Seguridad WiFi
Cambie las claves por defecto del router, wifi o cualquier otro dispositivo de la red del hogar
Utilice s6lo redes wifi con contrasefia

/70 | O\ ©-

Realice actualizaciones De preferencia, use No utilice dispositivos Utilice Multi-factor o No descargue archivos Protejalas cloud
frecuentes de los una red aislada distinta del trabajo para uso contrasefias seguras. que puedan ser personalesy encripte
dispositivos al del restode la casa personal o No publiqueni sospechosos archivos importantes
entretenimiento comparta contrasefas

s>
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COVID-19 cyberthreats
CYBER SAFETY CHECKLIST

@ ‘ B F ; L - 5 f o 0 -
Back up online and offline - \ ﬂ M ' | b -i" SR e a
files regularly and sa_curelyl' A A a L. T e s :l'_danag;e i
" A, i W ‘profiles
Stresthan =y - &
trengthen your : fRdl
heme network A I mimly —

Check privacy and
Sbcunty set‘l:mgs

s
i

¥ *;’ ."‘" :

Cﬂ: ~ Avoid opening and

Use strong passwords - '; 7
| g

D VESELEN

Keep your, software ; : . , g delete suspicious
updated ’ TS : ¢ emails or attachments
INTERPOL e
BE SAFE
—
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Nicolas Corrado -

Socio Lider DEIOIttEo
Cyber & Strategic Risk
Risk Advisory

Deloitte Chile
nicorrado@deloitte.com
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